Azarbaycan Respublikasi Nazirlor Kabinetinin 2010-cu il 6 sentyabr tarixli
161 nomrali garar ils tasdiq edilmisdir

Fardi malumatlarin miihafizasina dair
TIOLIOBLOR
1. Umumi miiddsalar

1.1. Fordi molumatlarin miihafizasina dair Talablar (bundan sonra - Talablor)
"Fordi molumatlar hagqinda" Azorbaycan Respublikasi Qanununun totbiq edilmaosi
barada" Azorbaycan Respublikasi Prezidentinin 2010-cu il 4 iyun tarixli 275
nomrali Formanina osason hazirlanmisdir.

1.2. Taloblor fordi molumatlarin miilkiyyatgisi vo ya operatoru torofindon fordi
molumatlarin toplanilmasi, islonilmasi, yayilmasi vo verilmasi zamani homin fordi
molumatlarin vo miivafiq informasiya sistemlorinin miihafizasi ils baglh yaranan
miinasibatlori tonzimloyir.

2. Fardi moalumatlar islonilon informasiya sistemlari qarsisinda qoyulan asas
tohliikasizlik talablari

2.1. Informasiya sistemlorinds fordi molumatlarim islonilmosi zamani asagidaki
osas texniki-togkilati tohliikasizlik talablori tomin olunmalidir:

2.1.1. fordi molumatlarin islonilmasinds avtomatlasdirilmis texniki vasitalorin
1sinin pozulmasina gotirib ¢ixaran tosirlora yol verilmomasi;

2.1.2. fordi molumatlara ganunsuz miidaxilo faktlarinin vaxtinda agkar edilmosi;
2.1.3. fordi molumatlara ganunsuz miidaxilonin, suratinin ¢ixarilmasinin vo (vo ya)
bu molumatlarin onlarla islomays icazosi olmayan soxslora otiirtilmasinin
qarsisinin alinmast;

2.1.4. dayisdirilmis vo ya mohv edilmis fordi molumatlarin dorhal barpasi
imkaninin olmasi;

2.1.5. fordi molumatlarin miihafizo soviyyosinin daim nazarstds saxlanilmast;
2.1.6. fordi molumatlarin iglonilmosi zaman1 onlarin tohliikasizliyino gars1 yonolon
tohdidlorin miisyyon edilmasi vo bunun osasinda ehtimal edilon tohdidlorin
neytrallagdirilmasini tomin edon fordi malumatlarin miihafizs sisteminin islonib
hazirlanmasi vo daim tokmillogdirilmasi;

2.1.7. fordi molumatlar iizorinds aparilan omsliyyatlarin yalniz fordi molumatlarin
milkiyyot¢isi torofindon yoxlanilmis vo tosdiq edilmis tolimatlar vo program
tominati osasinda hoyata keg¢irilmasi (fordi molumatlarin yazilmasi,
sistemlosdirilmasi, tozalonmasi, doyisdirilmasi, ¢ixarilmasi, adsizlasdirilmasi,
saxlanilmasi, 6tiirtilmoasi, mohv edilmasi);

2.1.8. fordi molumatlarin informasiya sistemlorinin miihafizs vasitalorinin vao
tisullarinin istismar va texniki sonadlors uygunlugu barade miivafiq sanadin
olmasi;

2.1.9. informasiya miihafizo vasitolorinin istismar va texniki sonadlore uygun
qurasdirilmasi vo istismara verilmasi;



2.1.10. informasiya miihafizo vasitolorindon istifado edon soxsloroa homin
vasitolorlo islomo gaydalarmin 6yradilmasi vo onlarin bilik vo bacariglarinin
tokmillagdirilmasing dair tolimlarin kegirilmasi;

2.1.11. totbiq edilon informasiya miihafizo vasitalorinin, onlarin istismar va texniki
sonadlorinin, fordi molumat dasiyicilarinin ugotunun aparilmast;

2.1.12. informasiya sistemindo fordi molumatlarla islomayo icazs verilon soxslorin
ucotunun aparilmasi;

2.1.13. fordi malumatlarin toplanilmasi, islonilmasi vo miihafizasi sahasindo
foaliyyot gostoran fiziki soxslordon foaliyyot miiddotindo vo isdon ¢ixdigdan sonra
homin moalumatlarin yayilmamasi barads yazili iltizamin alinmast;

2.1.14. informasiya miihafizo vasitolorinin istifadosi zamani istismar vo texniki
sonadlordo nozords tutulan sortlors riayat olunmasina nozarat edilmosi;

2.1.15. fordi malumat dastyicilarinin, informasiya miihafizo vasitalorinin
saxlanilmasi sortlorino riayat edilmomaosi noticosinds fordi molumatlarin
konfidensialliginin pozulmasina vo onlarin miihafizo soviyyosinin asagi
salinmasina sobob olan faktlarin arasdirilmasi vo bu barado roy tortib edilmasi vo
belo pozuntularin tohliikoli naticolorinin aradan qaldirilmasi tigiin todbirlorin
hazirlanib hoyata kegirilmosi;

2.1.16. fordi molumatlarin saxlandig1 morkozlorin ehtiyat enerji sistemi vo yangin-
miihafizs signalizasiya sistemi ilo tochiz edilmasi;

2.1.17. data markozinin arxiv sisteminin ayrica binada yerlos-dirilmasi;

2.1.18. informasiya sistemlorinds lisenziyalagdirilmis proqram tominatlarindan
istifado edilmasi;

2.1.19. fordi molumat istifadogilorinin solahiyyat bolgiisiiniin aparilmasi, homin
solahiyyatlorin avadanliq vo program tominati soviyyasindo autentifikasiya
edilmasi;

2.1.20. informasiya sistemindon fordi moalumatlar1 alde etmak {igiin miiraciot edon
istifadacilorin 6z miihafizo serverlari vasitasilo miiraciot etmasi;

2.1.21. informasiyanin Otiiriilmosi {li¢iin istifado olunan sifrloma sisteminin acarinin
uzunlugunun 256 bit-don az olmamasi;

2.1.22. fordi malumatlarin mithafizo sisteminin tosvir edilmasi;

2.1.23. fordi molumatlarin informasiya sistemlorinin layiha sonadlorinin dévlot
ekspertizasindan kecirilmaosi.

3. Fordi molumatlarin miihafizasi sahasinda nazarat
Bu Taloblarin icrasina nozarat edon orqanlar ildo az1 bir dofo fordi molumatlarin
informasiya sistemlorinde miihafizonin diizgilin qaydada toskil olunmasinin
monitoringini aparirlar.

2. Yekun muddosalar

3.
4.1. Bu Talobloar qiivvays mindikdon sonra, "Fardi malumatlar haqqinda"
Azorbaycan Respublikasi Qanununun qiivvoya minmasine qodor movcud olan
fordi molumatlarin miilkiyyatcilori vo ya salahiyyatli operatorlar1 fordi



molumatlarin miihafizosini on geci 6 ay miiddotindo bu Taloblors uygun toskil
etmolidirlor.

4.2. Fordi molumatlarin toplanilmasi, islonilmasi vo miihafizasi sahosinds foaliyyot
gostaran fiziki soxslor molumatlarin yayilmamasina vo qorunmasina gora
qanunvericiliya uygun olaraq moasuliyyat dastyirlar.



